Kompleksowe rozwigzanie
do obstugi infrastruktury
WiFi — umozliwia wydajne
administrowanie

i zarzadzanie komercyjna
siecig hotspotow.

Bezpieczenstwo,

zaréwno danych osobowych
uzytkownikéw, informacji

o ptatnosciach, jak i danych
przesytanych przez sie¢, jest
priorytetem systemu SPARK.

SPARK pozwala na szybkie
wdrozenie pfatnej ustugi
bezprzewodowego
Internetu.

SPARK umozliwia analize
danych o ruchu danej sieci
bezprzewodowej -
umozliwia trafny dobor
strategii bilingowej.

Skalowalnosc — SPARK
dziata niezawodnie dla
systeméw od kilkudziesieciu
do kilku tysiecy hotspotow.
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Inteligentne zarzadzanie komercyjnymi sieciami WiFi

SPARK  jest  systemem  stuzacym  do
administrowania i zarzagdzania komercyjna siecia
WiFi (standard 802.11) zlozong z jednego lub
wiecej odlegtych geograficznie hotspotow.
Czym charakteryzuja sie komercyjne sieci
WiFi?
Komercyjne sieci WIiFi spetniaja nastepujace
warunki:
e Obstuguja ustugi  AAA  (Authentication,
Authorization, Accounting) zapewniajace:
e Dostep tyko dla uwierzytelnionych
uzytkownikow.
e Kontrole przydzielonego czasu dostepu
i pasma.
e Logowanie informacji o
z ustugi i biling.
Sa odporne na btedy oraz oferujg dostepnosc
ustug na poziomie operatorskim (99,999%
Czasu pracy systemu).
e Umozliwiajg zablokowania dostepu do
wybranych adreséw (np. z zakazana trescia).
¢ Bezpieczenstwo przesytanych danych.

korzystaniu

SPARK  stanowi kompletne  rozwiagzanie
umozliwiajace wdrozenie ustugi
bezprzewodowego dostepu do Internetu

w krétkim czasie bez posiadania gtebokiej wiedzy
z zakresu budowy sieci bezprzewodowych.

Zarzadzanie punktami dostepowymi

SPARK  umozliwia  zarzadzanie  punktami
dostepowymi (access points) poprzez intuicyjny
interfejs WWW. Punkty dostepowe w zaleznosci
od typu, potaczone sa bezposrednio z systemem
lub za pomoca dodatkowego kontrolera.
Mozliwosci SPARK w zakresie zarzadzania siecig
obejmujg wszystkie elementy FCAPS (awarie,

konfiguracja, rozliczanie, wydajnosc
i bezpieczenstwo).

Zarzadzanie zaporami ogniowymi

SPARK  oferuje  zaawansowane  funkcje
zarzadzanie zaporami ognhiowymi
(wbudowanymi w punkty dostepowe lub

kontroler) umozliwiajace zdefiniowanie czarnej
listy zasobow Internetowych (specyfikowanych
poprzez adresy IP lub DNS), do ktérych nie mozna
uzyskac¢ dostepu z zarzadzanej sieci.

Operator systemu ma mozliwos¢ zdefiniowania
list bezptatnego dostepu, do ktérych dostep
Z nie wymaga autoryzacji i nie pocigga za sobg
opfat. Roézne listy moga byc¢ przypisywane
réznym punktom dostepowym.

Abonenci
SPARK umozliwia samo-rejestracje abonentéw
w systemie za pomoca interfejsu  WWW

wyswietlanego po podtaczeniu sie do systemu na
poziomie radiowym i pierwszej prébie uzycia
przegladarki Internetowej. Interfejs ten umozliwia
abonentom wybor loginu i hasta, planu taryfowego
oraz ptatnos¢ za pomoca karty kredytowej lub SMS.
Abonenci moga by¢ takze dodawani do systemu
Jrecznie” przez operatora.

System umozliwia analize danych dotyczacych
preferencji, co do czasu i lokalizacji hotspotow
uzywanych przez poszczegdlnych uzytkownikéw,
typow ptatnosci, wybieranych planéw taryfowych
itp. w celu lepszego okreslenia preferencji klientow.
Informacja o  wszystkich  transakcjach  jest
przechowywana w bazie danych systemu bez
informacji poufnych, takich jak numer karty.

Zdrapki
SPARK udostepnia zaawansowany system ptatnosci
pre-paid  poprzez  tzw. zdrapki. Interfejs

administracyjny umozliwia generowanie zdrapek
zdowolnymi  wartosciami  zakupionego czasu
dostepu, przydzielonego pasma, wartosci i datg
Wwaznosci.

Kontrola pasma i raporty

Kontrola pasma (okreslajgcego  maksymalna
predkos¢ transmisji z Internetu do abonenta oraz w
druga strone) jest kluczowym elementem systemoéw
bezprzewodowego dostepu do Internetu.

SPARK umozliwia kontrole przepustowosci od i do
abonenta oraz generowanie raportéw na temat
stanu wykorzystania pasma.

Dostepne abonentowi pasmo jest zwigzane
z zakupionym przez niego planem taryfowym.
SPARK posiada wewnetrzny mechanizm
raportowania, udostepniajgcy na biezaco wszelkie
informacje o stanie systemu m.in. o abonentach
korzystajacych z systemu, statusie punktéow
dostepowych, wykorzystaniu pasma i innych.

Taryfy
SPARK  pozwala operatorowi na dowolne

zdefiniowanie planéw taryfowych. Roézne plany
taryfowe moga by¢ przypisane réznym hotspotom.
Taryfy moga by¢ dynamicznie modyfikowanie
i wymienianie bez przerwy w dziataniu punktéow
dostepowych.

Szata graficzna systemu SPARK widoczna dla
abonentéw moze by¢ dowolnie zmieniana dla
kazdego z punktéw dostepowych lub wybranych
ich grup. Interfejs abonenta jest w petni
wielojezyczny (m.in. polski, angielski, niemiecki).
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jest nowoczesnym
systemem administrowania
i zarzadzania infrastruktura

sieci bezprzewodowych WiFi.

Umozliwia on konfiguracje
rozlegtych sieci hotspotéow
oraz zarzadzanie taryfami

i bilingiem.

dostarcza
zaawansowane mechanizmy
ochrony danych
uzytkownikow
i wykorzystuje najnowsze
technologie zabezpieczania
danych przesytanych przez
sie¢ WiFi.

Skalowalna architektura  systemu daje
mozliwos¢ zarzadzania grupami od
kilkudziesieciu do kilku tysiecy hotspotow.
Wdrozenie  systemu SPARK daje petne
zarzadzanie FCAPS oraz kontrole nad siecig
obejmujaca m.in. kontrole i logowanie dostepu,
zarzadzanie taryfami, dokonywanie pfatnosci,
biling oraz zarzadzanie infrastrukturg WiFi.

Bezpieczenstwo

W trakcie tworzenia systemu SPARK szczegélny
nacisk zostat potozony na kwestie
bezpieczenstwa. Zarzadzanie systemem odbywa
sie poprzez bezpieczny protokét HTTPS,
a informacja o kazdym dziataniu podjetym przez
ktéregokolwiek z administratoréw jest logowana
w systemie. Istnieje mozliwos¢ skonfigurowania
wielu uzytkownikéw administracyjnych z réznymi
poziomami uprawnien. Mozliwa jest takze
integracja systemu z istniejaca infrastruktura
z dostosowaniem polityki bezpieczenstwa. Od
strony uzytkownika sieci bezprzewodowej SPARK
wspiera zabezpieczanie sieci WiFi 40 lub 128
bitowym kluczem WEP. Mozliwa jest takze
wspotpraca systemu z sieciami VPN, np. IPSEC lub
Microsoft PPTP.

Serwer RADIUS

System SPARK zawiera zintegrowany serwer
i baze danych RADIUS odpowiedzialny
za realizacje ustug AAA.

Wymagania systemu

SPARK dziata na platformach systeméw Linux
(z systemami bazy danych MySQL lub Oracle)
oraz Solaris (wyfacznie z Oracle). Wymagania
sprzetowe przedstawione sg dla operatora
zarzadzajacego ok. 250 hotspotami.
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WYMAGANIA SYSTEMU DLA PLATFORMY PC*

Linux: RedHat Enterprise, CentOS, SuSE.

Minimum 1GB RAM (zalecane 2GB)

Procesor Pentium IV 2 GHz

50 GB wolnej przestrzeni dyskowej (zalecane dyski SCSI
w konfiguracji RAID)

Karta sieciowa 100Mbit lub 1Gbit

Baza danych: MySQL w wersji 4 lub Oracle
w wersji 9 lub wyzszej.

WYMAGANIA SYSTEMU DLA PLATFORMY SUN SPARC*
Sun Solaris 2.8 lub wyzszy (zalecany Solaris 10)
Minimum 1GB RAM.

Procesor UltraSPARC Il 300 MHz lub bardziej wydajny

50 GB wolnej przestrzeni dyskowej (zalecana
konfiguracja RAID)

Karta sieciowa 100Mbit lub 1Gbit

Baza danych Oracle w wers;ji 9 lub wyzszej

*W razie watpliwosci prosimy o kontakt
z wihasciwym przedstawicielem handlowym lub
bezposrednio na ktorykolwiek z podanych adreséw.

Do kazdej z powyzszych konfiguracji nalezy doda¢
koszt urzadzenia archiwizujgcego. W przypadku
uzycia bazy danych Oracle, jej licencje nalezy
zakupic¢ osobno.

Serwer SPARK wymaga statego adresu IP.

gﬁ!g KORZYSCI

SPRAWDZONA SPARK zbudowany zostat w oparciu o powszechnie znane standardy

TECHNOLOGIA i technologie (Unix, HTTPS, SSL, SQL, SNMP, RADIUS) celem zapewnienia
maksymalnej stabilnosci i wydajnosci.

BEZPIECZENSTWO Zarzadzanie siecig bezprzewodowa odbywa sie przez bezpieczny protokot

HTTPS. Poufnos¢ danych uzytkownikéw zapewniona jest poprzez system praw
i zabezpieczen bazy danych systemu. £acznos¢ bezprzewodowa jest
zabezpieczona 40 lub 128 bitowym kluczem WEP.

SKALOWALNOSC System SPARK bezproblemowo obstuguje od kilkudziesieciu do kilku tysiecy
hotspotow.

WYSOKA DOSTEPNOSC SPARK umozliwia instalacje w konfiguracji klastrowej z RAID zapewniajaca
odpornos¢ na btedy i awarie oraz archiwizacje danych w locie.

PELNA ZARZADZALNOSC SPARK umozliwia petng kontrole nad zarzadzang siecig obejmujgca nadzér nad

abonentami, zarzadzanie punktami dostepowymi, biling i inne.

KROTKI CZAS WDROZENIA SPARK jest gotowym rozwigzaniem pozwalajacym na szybkie wprowadzenie
ptatnej ustugi bezprzewodowego Internetu.

I BILING

LOGOWANIE INFORMACIJI Mozliwos¢ precyzyjnego okreslenia, kto i kiedy korzystat z ustugi systemu oraz
O KORZYSTANIU Z UStUGI doktadnego rozliczenia
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