Verax Systems dostarcza
systemy informatyczne
dla najbardziej
wymagajacych Klientow
z sektoréw
telekomunikacji,
bankowosci i finanséw
oraz duzych
przedsiebiorstw.
Realizowane przez nas
projekty wymagaja
czesto dostepu do
informacji poufnych
takich jak np. dane
bilingowe, kody Zrédtowe
czy bazy danych
zawierajace dane
osobowe. Celem
zapewnienia poufnosci
powierzanych nam
danych wdrozylismy
polityke bezpieczenstwa,
oparta na standardzie
BS7799.
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Polityka Bezpieczenstwa

Wprowadzenie
Verax Systems jest firmg z sektora IT $wiadczaca
gtédwnie ustugi w obszarach takich jak: tworzenie
oprogramowania dedykowanego ,pod
outsourcing produktéw oraz ustug,
technicznego i innych.

Swiadczenie tego typu ustug zwigzane jest z ochrona
dostepu  do

klucz”,
wsparcia

zawierzonej nam

(np. kody zZrédiowe programéw,
specyfikacje techniczne itp.) oraz
(np. dane bilingowe, osobowe). Zapewnienie
poufnosci tych informacji jest kwestig kluczowa dla
naszych Klientéw.
Jednym z kluczowych elementéw dtugofalowej
strategii Verax Systems dotyczacej jakosci, jest
wdrazanie

W  zwiazku z tym,
wdrozona przez nas polityka bezpieczerstwa zgodna
jest ze standardem BS779901 (ISO/IEC 27001).

BS7799 (The British Standard for Information Security
Management) zawiera rekomendacje we wszystkich
aspektach ochrony i bezpieczenstwa informacji
w przedsiebiorstwach. Standard ten zostat
poczatkowo opublikowany British Standards Institute
(BSI) w 1995 roku. W roku 2000 roku zostat przyjety
przez I1SO jako ISO 17799, "Systemy zarzadzania
bezpieczenstwem informacji’.  Ostatnie  jego
uaktualnienie miato miejsce w 2005 roku.

Wedtug BS7799, informacja jest bezpieczna, jezeli
(informacja jest
dostepna tylko dla autoryzowanych uzytkownikdéw),

(doktadnosci  oraz  kompletnosci
oraz metod ich przetwarzania) oraz
(autoryzowani uzytkownicy maja dostep
do informacji wtedy, gdy jest to potrzebne).

zapewniona jest jej:

informacji

Polityka bezpieczeristwa
Polityka bezpieczenstwa Verax Systems bazuje na
(principle of least
privilege - PolLP) modwiacej, ze uzytkownik
niepotrzebujacy dostepu do danej informacji do pracy,
to nie powinien go miec. Polityka swoim zakresem
obejmuje zaréwno pracownikéw jak i indywidualnych
podwykonawcéw firmy i obejmuje m.in. obszary takie
jak:
e Ochrona antywirusowa (narzedzia, uaktualnienia,
czestotliwosc¢ skanowania itp.).
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e Nadzér nad zainstalowanym oprogramowaniem
(audyt zainstalowanego oprogramowania, lista
dopuszczalnych pakietéw itp.).

¢ Hasta (akceptowane hasta, czestotliwos¢ zmian itp.).

e Audyt sieci i
potencjalne zagrozenia.

e Bezpieczny dostep zdalny (VPN, serwery znajdujace
sie DMZ, zapory ogniowe i inne).

e Ograniczenie fizycznego dostepu do zasobdw firmy
(systemy alarmowe,
serweréw itp.).

e Instalacja i korzystanie z sieci bezprzewodowych.

e Dostep do dokumentéw, ich przechowywanie,

komputeréw ze wzgledu na

dostep do pomieszczen

sposéb niszczenia i inne.

Korzysci

BS7799 definiuje standardowy, kontrolowany oraz

ciagle doskonalony proces zarzadzania wszelkimi

aspektami bezpieczenstwa dajacy:

e Obnizenie ryzyka zwigzanego z czynnikiem ludzkim.

ciggla  kontrole  bezpieczenstwa
iprzeglady umozliwiajagce wczesne wykrywanie
potencjalnego ryzyka.

e Formalnie dokumentuje procedury dla personelu
firmy i ,uczula” personel firmy na kwestie zwigzane

e Wymusza

z bezpieczenstwem.

ochrone wiasnosci
intelektualnej oraz informacji poufnych, takich jak
dane bilingowe, bazy danych z danymi osobowymi,
kody zrédtowe oprogramowania, specyfikacje itp.

e Zapewnia zawierzonej

Podsumowanie

Polityka bezpieczenstwa Verax Systems jest ciagle
uaktualniana oraz rozszerzana. Celem jej egzekwowania
wdrozylismy szereg systemow takich jak
oprogramowanie inwentaryzujace, skanery
antywirusowe, systemy alarmowe, zapory ogniowe
CISCO wraz z listami kontroli dostepu (ACL) wymieniajac
iinne.

Poszczegdlne, realizowane przez nas projekty sa
odseparowanie od siebie poprzez fizycznie rozdzielenie
sieci, tak by informacje poufne byly dostepne tylko dla
poszczegodlnych grup projektowych.

Polityka bezpieczenstwa przeszta pomysinie audyty
przeprowadzone przez naszych Klientow.

Aby uzyska¢ wiecej informacji, prosimy o kontakt na

jeden z podanych adreséw lub bezposrednio poprzez

opcje kontakt z konsultantem na naszych stronach
internetowych www.veraxsystems.com.
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