Technologie RIA
w bankowosci
elektronicznej
na przyktadzie
Verax eBanking Suite

G§)VEI'EIX

systems




Spis tresci

Streszczenie .3
T.  WProWadZeNie ....ccceervccrnnneeeecccsssssssssnneeeccsssssssssssssssessssssssssssssssssssssssssssssssssssssssssssne 4
2. RIA - nowe podejscie do aplikacji internetowych 5
2.1, OPIiS tECNNOIOGIT ettt sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 5
2.2.  Korzysci dla uzytkownika KONCOWEGO.......c.cireenniereiiensiseissssssissssssssssssssssssssssssssssssssses 6
2.3, KOIZYSCi tECNNICZNE ..ottt tississssssssesssssssesssesssessssssssesssessssssssssssssssssasesssesssees 8
24, KOrzyscCi dla ProgramiStOW ... eeeeeeseesesssessssssssssssesssesssessssssssesssessssssssssssssssssssssssesssses 9
3.  Verax eBanking SUIte ......cccccceeeccniccsnnessnnessnsessnsessnsesssnsscssssecssssssssssssnsssssnsesses 10
3.1, INfOrMACE O PrOAUKCIE ...euveeesreeireissiensisssesssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnes 10
3.2, Przeglad funKCONAINOSC .. riseeereeieriseissesisesisssissessssssssssssssssssssssssssssessssssssssssassssssssssssses 10
3.3.  Verax Banking Suite — Dezpi@CZEASTWO.........cccvrverrrererirsiesiessessssiesssssssssssssssssssssssssasses 10
3.4, Verax Banking— iNtegracja. ... inininssieessssssssssssssssssssssssssssssssssssssssssssssssssses 11
3.5.  Verax Banking-tadowanie oraz zaleznos¢ 0d pasma .......oeenneneenseesssseesssanes 11
3.6.  Verax Banking— skaloOWalNOSC . ......iinrineirniseinsiseisssssssisssssssssssssssssssssssssssssssssssess 12
3.7.  Verax Banking Suite — od strony UZytkOWNiKa.......ccccecmrrenniisensinsinnsessesssnsssnsessssneens 12
3.8, WICIOJEZYCZNOSC ...oueeeeeirsrireississississssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 13
4, MoOdel DIZN@SOWY ...cccccercniiicsscnnnncnsssnssnssssnssnssssssssssssssssssssssssssssssssssssssssssssssssssssssss 13
PIZYSZEOSC seovsescossrncosrnees e scoensnsossotes e cossrssssse oenn 14

5,10 PrOGNOZY woueeereieesesinennensesssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 14
5.2, AAODE AIR™ ..o eeeiieeiisessissessssssssssssssessssesssssssssassssssssssssssassssasssssssssassssessssessssassasssssssssssass 14
6. Podsumowanie 15

ZEOAEA cuevrenreecrrensreccsessssessssossssssssesssssssssssssessssssns 15




Streszczenie

Niniejsza publikacja stanowi przeglad informacji na temat zastosowania technologii Rich Internet
Application (RIA) w bankowosci elektronicznej na przyktadzie Verax eBanking Suite.

RIA jest zbiorczym terminem okreslajgcym technologie umozliwiajace tworzenie bogatych aplikacji
dziatajgcych w srodowisku przegladarki internetowej. Termin ten zostat ukuty w 2001 przez firme
Macromedia (obecnie Adobe). Wiodacymi technologiami RIA sg Adobe Flex, Microsoft Silverlight
oraz Sun JavaFX. RIA znajduje coraz szersze zastosowanie w Web 2.0, a lista serwiséw zbudowanych
w oparciu o te technologie obejmuje w sektorze bankowosci m. in. Citicorp, Morgan Stanley, Deutsche
Bank, State Street Bank, Wachovia czy Raiffeisen.

eBanking Suite™ jest platformg umozliwiajacg szybkie stworzenie, fatwych do integracji aplikacji
bankowosci elektronicznej opartej o technologie Adobe Flex™. Verax eBanking Suite sktada sie
z trzech aplikacji przeznaczonych dla bankéw i doméw maklerskich dostarczajgcych nowoczesny
i zaawansowany graficzny interfejs uzytkownika do obstugi:

e Bankowosci internetowej dla klientéw indywidualnych.
e Bankowosci internetowej dla klientéw korporacyjnych.
e Elektronicznego obrotu papierami warto$ciowymi.

Odbiorcy publikadji

Publikacja, ktéra Panstwu prezentujemy, zostata przygotowana przez ekspertéw i specjalistéw Verax
Systems. Jej gtdbwnym celem jest naswietlenie najwazniejszych zagadnien zwigzanych
z zastosowaniem technologii RIA w bankowosci elektronicznej oraz zaprezentowanie kluczowych
informacji dotyczacych oferowanych produktéw i technologii.
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1. Wprowadzenie

Obecna sytuacja na rynku bankowym w Polsce staje sie coraz bardziej skomplikowana. Walka
o indywidualnego Klienta jest jedng z najaktywniej prowadzonych przez instytucje finansowe
dziatalnosci. Poza oczywistym elementem tej walki, jakim s oferowane produkty, istotng role odgrywa
sposdb obstugi konta przez indywidualnego klienta.

W dziedzinie aplikacji bankowosci elektronicznej istnieje wiele wyzwan, z ktérymi zmagaja
sie instytucje finansowe na catym $wiecie. Do najwazniejszych z nich naleza:

e Zapewnienie bezpieczenstwa.

e Ergonomia uzytkowania oraz dodawanie nowych funkcjonalnosci (np. wizualizacja danych,
video streaming, wsparcie dla klientéw koricowych itp.).

e Mozliwos¢ rozwoju poprzez nowe funkcjonalnosci, przy jednoczesnym zachowaniu
kompatybilnosci wstecznej (np. poprzez tzw. ,interfejs klasyczny”).

o Atrakcyjnosc.

e Dostepnosc.

e Zgodnos$¢ z réznymi Srodowiskami i systemami informatycznymi (np. przegladarkami
internetowymi).

e Ochrona poniesionych inwestycji w infrastrukture IT - zwiekszanie pojemnosci systemu (ang.
capacity), rozumianej jako ilos¢ jednoczesnie obstugiwanych uzytkownikéw na jednostke mocy
obliczeniowej) przy jednoczesnej minimalizacji nakladéw na rozbudowe istniejacej infrastruktury
IT (facza internetowe, serwery, routery, bazy danych itp.).

Zapewnienie bezpieczenstwa jest niezwykle istotnym elementem bankowosci, a bankowosci
elektronicznej w szczegolnosci. Nie tylko jest ono istotne ze wzgledu na dziatalno$¢ operacyjna instytucji
finansowej ale réwniez ma istotne znaczenie dla jej wizerunku.

Zwiekszona ergonomia uzytkowania pozwala osiaggna¢ przewage konkurencyjng nad instytucjami
oferujagcymi podobne ustugi. Poza oczywistg ofertag produktédw i ustug istotne znaczenie dla klienta
koncowego ma mozliwos¢ bezproblemowe] obstugi. Ponadto zwiekszona ergonomia uzytkownika
przektada sie na mniejsze koszty pomocy telefonicznej. Ergonomia uzytkowania jest tez nierozerwalnie
zwigzana z atrakcyjnoscia aplikacji.

Elementem, ktéry ma duze znaczenie dla unikalnosci oferty instytucji finansowej jest jej rozwéj. Funkcje
aplikacji, ktére jeszcze niedawno byty unikalne i innowacyjne, dzi$ juz sg tylko standardem. Istotne jest
by odpowiednie technologie wykorzystane w bankowosci elektronicznej pozwalaly na elastyczny
rozwédj.

Fakt, iz ogromna wiekszo$¢ oprogramowania bankowosci elektronicznej uzytkowana jest za pomoca
przegladarki internetowej, jest bezposrednio zwigzany z jej dostepnoscia. Prawdziwe wyzwanie stanowi
zapewnienie dostepu do bankowosci elektronicznej dla mozliwie szerokiej rzeszy odbiorcéw, przy
jednoczesnym utrzymaniu funkcjonalnosci aplikacji. Co wiecej, dostepno$¢ rzadko idzie w parze
ze zgodnoscia z réoznymi srodowiskami. Uniwersalna technologia pozwala zaoszczedzi¢ mnéstwo sit
i Srodkéw, ktére musiatyby zostacé zuzyte na utrzymanie réznych srodowisk.

Wszystkie te czynniki sktadaja sie na zwiekszenie satysfakcji i lojalnosci klienta koncowego.
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2. RIA -nowe podejscie do aplikacji internetowych
2.1. Opis technologii

Mianem aplikacji RIA okresla sie aplikacje dziatajace w $rodowisku przegladarki internetowej, ktére
posiadaja cechy i zalety tradycyjnych aplikacji desktop. RIA sa aplikacjami stanowymi (tj.
w przeciwienstwie do klasycznych aplikacji webowych, posiadajg wtasny stan i dane na stacji klienta)
i kontaktuja sie ustugami po stronie serwera (tzw. back-end), gtéwnie w celu wymiany danych.

Tradycyjne aplikacje HTML zbudowane sg w oparciu o model klient-serwer i koncepcje tzw. chudego
klienta (ang. thin client), w ktérej wiekszos¢ interakcji uzytkownika wymaga zaangazowania serwera.
Poprzez uzycie aplikacji RIA, ktéra moze przechowywa¢ wtasne dane i wykonywa¢ instrukcje po stronie
klienta, przenoszac obcigzenie ze strony serwera na strone klienta. W tym sensie, architektura RIA
przypomina tradycyjne aplikacje desktop tzw. grubego klienta (ang. fat client).

Rysunek 1: RIA a inne technologie.

Dodatkowo, RIA ma wszelkie zalety klasycznych aplikacji webowych takie jak: tatwos$¢ uaktualnien
z centralnego serwera, wspotprace z cache przegladarki itp.
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2.2.  Korzysci dla uzytkownika koricowego

Niniejszy rozdziat zawiera informacje o korzysciach wynikajacych z zastosowania RIA z punktu widzenia
uzytkownika aplikacji. W przypadku bankowosci, uzytkownikiem tym jest po prostu klient banku
korzystajacy z portalu bankowosci elektroniczne;j.

Korzysci zwigzane z ergonomia uzytkowania

Jak sama nazwa wskazuje, RIA umozliwia tworzenie ,bogatych” aplikacji, czyli takich ktére charakteryzuja
sie wysoka estetyka interfejsu uzytkownika — poczawszy od efektéw kolorystycznych takich jak blur,
czy tez transparentno$¢ na animacjach skonczywszy. Warto nadmieni¢, ze jest to wazne nawet dla
relatywnie prostych aplikacji. Firmy ktére stosuja bogaty interfejs uzytkownika, np. Apple (iPod, iPhone),
Oracle (Metalink) czy Adobe (Portale) odniosty niebywaty sukces marketingowy. Technologie RIA
udostepniaja programistom szereg efektéw w zakresie animacji, co umozliwia zdynamizowanie
aplikacji, tak by byty one bardziej atrakcyjne dla uzytkownika.

Skrécenie czasow odpowiedzi i zwiekszenie doswiadczenia uzytkownika

Jednym z gtéwnych probleméw klasycznych aplikacji HTML jest to ze dziatajg one w oparciu o tadowanie
kolejnych stron. W przypadku, gdy uzytkownik chce obejrze¢ nowe lub nawet te same dane w inny
sposéb (np. zmiana z wykresu stupkowego na kotowy) strona HTML musi by¢ kazdorazowo
przetadowana (moze to by¢ po prostu nastepne zapytanie POST/GET lub ta sama operacja wywotana za
pomoca AJAX).

Niezaleznie od parametréw tacza internetowego, przetadowanie takie trwa od 1 do 5 sekund (oczywiscie
czas odpowiedzi samego serwera stanowi tylko cze$¢ tego czasu, do tego dochodzi czas transmisji
danych oraz ich rendering w przegladarce). Warto w tym miejscu nadmieni¢, ze satysfakcjonujacy
uzytkownikéw czas odpowiedzi wynosi ponizej 1 sekundy - czasy powyzej tej wartosci powoduja
odwrécenie uwagi uzytkownika, a w efekcie niski wskaznik doswiadczenia uzytkownika (ang. user
experience, UX).
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W przypadku prawidtowo zaprojektowanej aplikacji RIA czas odpowiedzi dla uzytkownika moze by¢
znaczaco skrécony, poniewaz sama aplikacja nie wymaga przetadowania (tadowane sa tylko dane).
Dodatkowo dalsze przyciggniecie uwagi uzytkownika mozna uzyska¢ za pomoca animacji, cachingu czy
pre-fetchingu danych. Zalety takiego dziatania to:

e Zwiekszenie satysfakgcji klienta koricowego z aplikacji.
e Skrocenie czaséw ses;ji klienta (zwiekszenie produktywnosci uzytkownika, a takze bardziej ptynne
dziatanie).

Asynchronicznosc

W modelu RIA dane mogg by¢ przesytane z serwera do klienta w sposéb asynchroniczny, tj. dane moga
by¢ wysytane do klienta w trybie push. Oprécz niewatpliwych zalet technicznych (mniejsze obcigzenie
serwera, eliminacja odpytywania) daje to uzytkownikowi poczucie lepszej kontroli nad aplikacjg (nie
musze sprawdzac, co sie dzieje, system sam mnie poinformuje) i zwieksza wygode korzystania.
Dodatkowo za pomoca takich technik asynchronicznych jak pre-fetching, aplikacja moze tadowa¢ dane
jednoczesdnie je wyswietlajac (podobnie jak Google Maps taduje w tle segmenty map sasiednich do
aktualnie ogladanego obszaru) dodatkowo zwiekszajac wydajnos¢ i doswiadczenie uzytkownika.

Produktywnos¢

Poniewaz strony nie s3 przetadowywane, uzytkownicy aplikacji RIA nie maja potrzeby “reorientacji”
w nowym (choé¢by minimalnie zmodyfikowanym) ukfadzie strony (warto zauwazyé, ze uwaga
uzytkownikdéw jest tez przerywana samym faktem ,migotania” zawartosci strony powodowanego przez
jej rendering przez przegladarke). Umozliwia to ciagte skupienie (ang. focus) uzytkownika
na realizowanych za pomoca aplikacji zadaniach, prowadzac do zwiekszenia produktywnosci jego
dziatania. Kazde takie odwrocenie uwagi (ang. attention gap) uzytkownika moze powodowaé jego
zachowanie takie jak rozpoczecie innego zadania (np. uruchomienie aplikacji, rozpoczecie ogladania
innych stron WWW itp.), co w praktyce moze powodowac znaczace koszty (np. koniecznos¢ réwnolegtej
obstugi wiekszej liczby sesji).

Integracja z mediami i Web 2.0

Technologie RIA umozliwiajg petna integracje tresci multimedialnej (dzwiek, video) wewnatrz aplikacji.
Tre$ci multimedialne sa przydatne nie tylko dla aplikacji typowo rozrywkowych, lecz takze
w ,powaznych” aplikacjach biznesowych. Wybrane przyktady to:

e Systemy obstugi klienta (ang. customer care) korzystajace z wbudowanego mikrofonu, gtosnikow
i kamery internetowej w celu pofgczenia sie z konsultantem.

e Filmy o produkcie wyswietlane w katalogu produktéw dostepnych dla klientéw.

e Video-podreczniki i tutoriale.

Dodatkowa zaletg RIA jest to, ze tre$¢ multimedialna moze wspotpracowaé z aplikacja - np.
w odpowiednim momencie wyswietli¢ film z instrukcja, czy podswietli¢ odpowiednie pola formularza
w zaleznosci od wyswietlanej lub wygtaszanej instrukcji.
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Kierowanie uzytkownikiem (user guidance)

Jedng z fundamentalnych réznic w projektowaniu aplikacji RIA w poréwnaniu z klasycznymi aplikacjami
HTML, jest fakt, ze aplikacje RIA sg bardziej zorientowane na “stan” a nie na “strone”. W modelu takim
przejscia pomiedzy stanami sa wywotywane przez poszczegélne akcje uzytkownika. W przypadku
bankowosci elektronicznej moze to by¢:

Wybér operacji (np. przelew do ZUS).

Wybér parametréw operacji (np. typ wptaty).
Wybér przelewanej kwoty.

Zatwierdzenie.

5. Zapytanie o potwierdzenie przelewu.

Sl o

Kazde przejscie pomiedzy stanami moze by¢ w przypadku aplikacji RIA wspomagane technikami
kierowania uzytkownikiem takimi jak:

¢ Informacje nt. wymaganych pdl (np. w postaci tooltipéw, walidatoréw, podswietlania, itp.).
e Animowane przejécia wizualizujace sens przejscia z jednego stanu do drugiego.

Dobrze zaprojektowana “choreografia” przejs¢ umozliwia uzytkownikom sprawniejsze i tatwiejsze
realizowanie zadan.

Lokalnos¢ danych

Aplikacje Web, ktére wymieniajg, przetwarzajg oraz wizualizujg duze ilosci danych, moga zostaé
znaczaco zoptymalizowane poprzez zastosowanie architektury RIA. W przypadku klasycznej aplikacji
kazda zmiana zestawu danych wejsciowych (np. przez zastosowanie filtra, zmiane porzadku sortowania
czy przewiniecie strony) powoduje interakcje z serwerem, co ma negatywny wptyw na produktywnosc.
Aplikacja RIA moze korzysta¢ z danych lokalnych oraz przetwarzac je (w miare mozliwosci) bezposrednio
na kliencie. Daje to efekt ,lokalnosci danych”, ktéry prowadzi do zwigkszenia satysfakcji uzytkownika
korzystajacego z aplikacji.

2.3.  Korzysci techniczne

Niniejszy rozdziat zawiera informacje o korzysciach wynikajacych z zastosowania RIA z punktu widzenia
dystrybutora aplikacji.

Niezaleznos¢ od przegladarki i systemu operacyjnego

W przypadku Adobe Flex, technologia ta oferuje faktyczng niezalezno$¢ od zastosowanej przegladarki
internetowej i systemu operacyjnego (aplikacje Flex uzywaja Macromedia Flash Player, ktéry jest dojrzata
technologia - trudno sobie wyobrazi¢ portal nie stosujacy Flash). Flex eliminuje problemy
kompatybilnosci renderingu HTML oraz JavaScript pomiedzy przegladarkami. Z powodu duzej ilosci
przegladarek dostepnych na rynku (Internet Explorer, Firefox, Google Chrome, Apple Safari, Opera) oraz
znaczacych réznic dziatania pomiedzy ich wersjami (np. IE 6 a IE 7) eliminacja tego problemu, daje
wymierne oszczednosci na etapie testowania, a takze zmniejsza prawdopodobiestwo potencjalnej
niekompatybilnosci (np. z nowymi wersjami przegladarek).

tatwe uaktualnienia i dystrybucja

Aplikacje RIA sa typowo dystrybuowane i $ciggane w postaci pojedynczego pliku (w przypadku Adobe
Flex jest to plik SWF). Eliminuje to problem z cachingiem JavaScript'u a takze de facto zmniejsza pasmo
potrzebne do korzystania z aplikacji — po pierwszym zatadowaniu aplikacji pasmo potrzebne jest jedynie
do wymiany danych.
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Niezaleznosc¢ od klienta (GUI) od serwera

W przypadku technologii RIA, fatwiej niz w klasycznej aplikacji HTML wprowadzaé zmiany w interfejsie
uzytkownika oraz przeprowadzi¢ deployment samego front-endu bez wytgczania/modyfikacji po stronie
serwera — wystarczy jedynie na serwerze WWW podmieni¢ plik aplikacji (SWF). Fakt ten jest nie do
przecenienia w przypadku bankowosci elektronicznej, wymagajacej dostepnosci w rezimie 24/7.

Powszechnie dostepny run time

Adobe Flash dostepny jest na zdecydowanej wiekszosci komputeréw podtaczonych do Internetu
(wg Adobe wartos¢ ta siega 99%). Dodatkowo, instalacja runtime Flash Player przebiega dla wiekszosci
przegladarek w petni automatycznie. Automatycznie mozna takze wymusi¢ uaktualnienie do konkretnej
minimalnej wersji runtime. Sam Flash player zajmuje jedynie okoto 1,8 MB. Dla poréwnania $rodowisko
uruchomieniowe JavaFx wymaga ponad 15MB, a Microsoft Silverlight 4,6 MB.

Nizsze obcigzenie sieci

W przypadku aplikacji RIA, nizsze obcigzenie sieci mozna osiggna¢ nie tylko przez sam fakt, ze pomiedzy
klientem a serwerem wymieniane sg jedynie dane, a sama aplikacja jest tadowana jednokrotnie.
Dodatkowo powazne oszczednosci w ilosci przesytanych danych mozna osiagnaé poprzez bardziej
inteligentne zaprojektowanie samej aplikacji i ustug po stronie serwera, tak by pobierata dane na
zadanie (tj. wtedy gdy sa one potrzebne do faktycznego wyswietlenia).

Wieksza wydajnos¢ systemu z jednostki mocy obliczeniowej

Poniewaz systemy w architekturze RIA wykorzystuja do renderingu zasoby procesora komputera klienta,
a dodatkowo minimalizujg ilos¢ komunikacji z serwerem, prowadzi to znaczacego odcigzenia serwera.
W jednym z projektow realizowanych przez Verax Systems, przeniesienie aplikacji z klasycznej
technologii HTML/AJAX/JSP na platforme Adobe Flex umozliwito obstuge dwukrotnie wiekszej liczby
réwnolegtych uzytkownikéw bez wymiany sprzetu (byta to platforma IBM p550 wraz z baza danych
Oracle 10i).

W zwigzku z faktem, ze wspodtczesne komputery desktop sa bardzo wydajne, daje to mozliwosc
wykorzystania ,zaoszczedzonych” cykli CPU do implementacji skomplikowanych obliczeniowo
funkcjonalnosci takich jak np. zaawansowane algorytmy szyfrowania.

Minimalne wymagania dla komputera uzytkownika potrzebne do uruchomienia aplikacji w technologii
Adobe Flex™ sg tozsame z wymaganiami dla aplikacji Adobe Flash Player™, czyli jest to procesor klasy
Pentium 450 MHz oraz 128 MB pamieci RAM.

2.4, Korzysci dla programistéw

Na zakoniczenie tego rozdziatu, warto wspomnie¢ o czysto biznesowych korzysciach dla organizacji,
ktéra decyduje sie rozwija¢ swoje aplikacje czy ustugi w oparciu o technologie RIA. W Verax Systems
wybraliSmy Adobe Flex jako podstawowa technologie tworzenia aplikacji takze z racji korzysci dla
zespotu programistycznego do ktérych zaliczy¢é mozna:

e Szybkie, graficzne projektowanie interfejsu uzytkownika za pomoca narzedzia Flex Builder bez
koniecznosci budowania aplikacji, znaczaco skracajace czas projektowania graficznych
elementéw aplikacji.

e Scisty separacje ustug od interfejsu uzytkownika, co narzuca pewien rezim programistyczny
i powoduje, ze kod jest tatwiejszy do zrozumienia, a co za tym idzie tafszy w utrzymaniu.

e Gotowa, wydajna, asynchroniczna i dwukierunkowa szyna komunikacyjna pomiedzy klientem
i serwerem (LiveCycle Data Services — LCDS).

e Bogata dostepna biblioteka komponentéw stron trzecich (np. Yahoo! Maps) oraz efektow
graficznych.
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Wedtug wewnetrznych szacunkéw Verax Systems, czas tworzenia aplikacji RIA w poréwnaniu
z aplikacjami opartymi o HTML/AJAXJ/JavaScript zostat skrécony ok. dwukrotnie. Dodatkowo
obserwujemy ok. 30% spadek naktadéw poswieconych na utrzymanie systemow.

3. Verax eBanking Suite

3.1. Informacje o produkcie

Verax eBanking Suite sklada sie z trzech aplikacji przeznaczonych dla bankéw i doméw maklerskich
dostarczajacych nowoczesny i zaawansowany graficzny interfejs uzytkownika do obstugi:

e Bankowosci internetowej dla klientéw indywidualnych.
e Bankowosci internetowej dla klientéw korporacyjnych.
e Elektronicznego obrotu papierami warto$ciowymi.

Dodatkowym elementem platformy jest aplikacja administracyjna przeznaczona do kontroli pakietu.
Funkcje, ktére podlegaja kontroli to m.in. wyglad aplikacji, dostep do poszczegdlnych jej elementow dla
réznych uzytkownikéw, zarzadzanie treécia reklamowa.

Cata platforma jest skonstruowana tak, by wspiera¢ architekture SOA. Kazda z aplikacji uzywa
okreslonego zestawu ustug (ang. services), ktére wykonujg odpowiednig funkcjonalnos¢ i zwracajg dane
do aplikacji klienckiej.

3.2.  Przeglad funkcjonalnosci

Aplikacje te sktadajg sie z graficznego interfejsu uzytkownika zbudowanego w oparciu o technologie
Adobe Flex/AIR i moga by¢ uruchamiane w przegladarce internetowej lub jako aplikacje desktop
z komputera stacjonarnego. Kazda aplikacja posiada odpowiadajacy jej toolkit umozliwiajacy sprawng
integracje z istniejagcymi systemami back-end lub oprogramowaniem middleware.

Platforma eBanking Suite oferuje szereg funkcjonalnosci, ktére mozna w catosci wykorzysta¢ do
tworzenia gotowej aplikacji bankowosci elektronicznej. Do najwazniejszych z nich naleza:

e lLogowanie.

e Interaktywna pomoc.

e Wizualizacja danych historycznych.

e Eksport danych do formatu PDF.

e Integracja z formularzami PDF (uzytkownik moze wypetnia¢ formularze PDF on-Inie,
bezposrednio w aplikacji bez koniecznosci instalowania Adobe Acrobat).

e Filtrowanie danych.

3.3.  Verax Banking Suite — bezpieczeristwo

W modelu aplikacji wykorzystywanym w eBanking Suite komunikacja odbywa sie pomiedzy aplikacja
uruchomiong w przegladarce a serwerem ustug. Mechanizm ten wspiera kilka metod dostepu do
danych, ktére mozna konfigurowac z réznymi poziomami bezpieczenstwa. Poza komunikacja po
zwyktym protokole http mozliwe jest wykorzystywanie technologii SOAP (Web Service) oraz specjalnego
protokotu AMF.

Dodatkowo komunikacja ta moze by¢ szyfrowana protokotem SSL niezaleznie od zabezpieczeh
protokotu wykorzystywanego przez przegladarke. Technologia Adobe Flex wykorzystuje mechanizm
sesji HTTP do zapewnienia identyfikacji uzytkownika.
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3.4. Verax Banking— integracja

Architektura platformy eBanking Suite jest zorientowana na ustugi (SOA). Takie podejscie pozwala na
integracje aplikacji z systemem bankowym w warstwie ustug. Platforma eBanking Suite wykorzystuje
okreslony interfejs w postaci szeregu ustug odpowiedzialnych za poszczegélne funkcjonalnosci
w aplikacji.

Integracja eBanking Suite z systemem bankowym polega na podtaczeniu interfejsu udostepnianego
przez system bankowy do wywotan ustug platformy. W praktyce czesto ustugi wymagane przez
eBanking Suite s3 uzywane przez istniejgce systemy bankowosci elektronicznej i wystarczy je
wykorzystac. eBanking Suite tatwo integruje sie z ustugami w jezyku Java oraz z ustugami Web Service.

W typowym przypadku integracje rozpoczyna sie od okreslenia podstawowych wymagan. Z reguty -
w pierwszym etapie - s one tozsame z wymaganiami dla aktualnie funkcjonujgcej aplikacji bankowosci
elektronicznej. W konsekwencji — jesli architektura uzywanej aplikacji jest warstwowa — wykorzystuje sie
warstwe ustug i podtacza bezposrednio do eBanking Suite. Podtgczone ustugi moga by¢ wykorzystane w
aplikacji Flex bez dodatkowych operacji — komunikacja staje sie przezroczysta z punktu widzenia
programisty.

W kolejnym kroku zestawiane s3 menu, widoki i zawartos¢ strony zgodnie z wymaganiami, uzywajac
gotowych komponentéw eBanking Suite oraz wprowadzajac do nich niezbedne modyfikacje. Na tym
etapie wprowadzane sg réwniez funkcjonalnosci, ktére wynikajag z mozliwosci Adobe Flex™, a nie
wymagaja zmiany ustug aplikacji, np. wizualizacja danych, interaktywne filtry, etc.

W ostatnim etapie - jesli sg takowe wymagania - aplikacja wyposazana jest w dodatkowe
funkcjonalnosci, ktére wymagaja zmian na poziomie ustug systemu bankowego. Zmiany te, ze swej
natury, moga mie¢ wplyw na aktualnie wykorzystywana aplikacje, dlatego ich realizacja wymaga
dodatkowego planowania.

3.5.  Verax Banking— fadowanie oraz zalezno$¢ od pasma

Uruchomienie aplikacji zbudowanej w oparciu o eBanking Suite polega na zatadowaniu przez
przegladarke pliku aplikacji i uruchomienie go. Rozmiar pliku aplikacji jest stosunkowo niewielki i moze
by¢ zatadowany w ciggu kilku sekund na $redniej jakosci taczu internetowym. Sam proces tadowania nie
pozostawia uzytkownika z pustym ekranem - odpowiednia informacja wraz z paskiem postepu jest
wyswietlana na ekranie.

Ponadto, aplikacja jest zachowywana w pamieci cache przegladarki i przy ponownym uruchomieniu
strony proces tadowania aplikacji jest pominiety.

Poczatkowe czasy fadowania aplikacji eBanking Suite zalezg wytacznie od rozmiaru pliku aplikacji, ktory
pobierany jest na starcie. Niezaleznie od koncowego rozmiaru aplikacji (ktéry waha sie od kilkuset
kilobajtéow do kilku megabajtow, gtéwnie w zaleznosci od ilosci tadowanych grafik) Adobe Flex™
umozliwia podziat aplikacji na moduty. W efekcie uzytkownik musi pobrac z Internetu okoto 800kB — 1MB
danych, by uruchomi¢ aplikacje. Na faczu o przepustowosci 256kbit/s zajmie to okoto 30 sekund. Kazde
kolejne uruchomienie wykorzystuje aplikacje pobrang do pamieci cache przegladarki.

Gdy aplikacja jest juz uruchomiona czasy fadowania danych sa znacznie nizsze niz w przypadku technik
opartych o HTML. Te teze potwierdzaja liczne testy, np.:

http://www.jamesward.com/blog/2007/04/30/ajax-and-flex-data-loading-benchmarks/

Verax eBanking zawiera mozliwos¢ realizacji mechanizmu SSO (single sign-on), co umozliwia
wykorzystywanie aplikacji eBanking Suite rownolegle z interfejsem klasycznym.
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3.6.  Verax Banking— skalowalno$¢

Ze wzgledu na architekture eBanking Suite duza ilosci funkcjonalnosci zostaje przeniesiona na komputer
uzytkownika aplikacji. Czynnosci takie jak rysowanie wykreséw i graféw, konwersje danych, filtrowanie,
etc. s wykonywane przy uzyciu procesora klienta. W duzej skali pozwala to dos¢ znacznie zredukowac
obciagzenie serweréw. Wstepne eksperymenty wykazuja, ze zwiekszenie pojemnosci (ang. capacity)
systemu (rozumianej jako ilo$¢ jednoczesnie obstugiwanych sesji na dang moc obliczeniowa) jest okoto
dwukrotnie wieksze.

Nie bez znaczenia pozostaje réwniez fakt, ze eBanking Suite — w przeciwienstwie do aplikacji opartych
o HTML - potrzebuje typowo mniejszego rozmiaru sesji, co przektada sie bezposrednio na ilos¢ zajetej
pamieci RAM w serwerach aplikacji.

3.7.  Verax Banking Suite — od strony uzytkownika

Do uruchomienia aplikacji w przegladarce uzytkownika wymagana jest przegladarka z zainstalowanym
odtwarzaczem Flash w wersji co najmniej 9. Badania przeprowadzane przez firme Adobe wskazujg,
ze Flash Player w wymaganej wersji jest obecny na 99% systeméw (informacje na temat zrédfa zebrane
sq3 w punkcie 7). Ponadto przy uruchomieniu aplikacji wykrywana jest wersja odtwarzacza. Jesli jest
za niska odbywa sie automatyczna aktualizacja (okoto 1,8 MB danych do $ciagniecia).

Uzycie Adobe Flash Player do uruchomienia aplikacji przynosi bardzo duza korzy$¢ dla rozwoju aplikacji.
Mianowicie nie jest istotny rodzaj i wersja przegladarki internetowej. Aplikacja w kazdej z nich wyglada
tak samo, co znacznie redukuje ilo$¢ czasu przy rozwoju oprogramowania.

Uruchomienie aplikacji odbywa sie przez otwarcie okreslonego adresu internetowego. W tym momencie
z serwera pobierany jest plik, ktéry zawiera aplikacje i aplikacja jest uruchamiana. Pobrany plik jest
przechowywany w cache przegladarki, wiec przy ponownym wybraniu adresu nie musi by¢ ponownie
pobierany.

W trakcie dziatania aplikacji specyfika eBanking Suite pozwala na petna kontrole nad poborem
i przechowywaniem danych. W odréznieniu od aplikacji opartych o HTML nie ma koniecznosci poboru
danych w modelu zapytanie — odpowiedz. Dane moga by¢ pobierane w tle — mozna przewidzie¢
dziatanie uzytkownika i dostarczy¢ dane do aplikacji zanim ich zazada. Ponadto nie ma koniecznosci
przetrzymywania danych w sesji HTML - dane przetrzymywane sa3 w pamieci uruchomionej aplikacji.
W konsekwencji nie ma Scistego ograniczenia na wielko$¢ aktywnych danych przechowywanych
w kontekscie aplikacji. Ponadto model od$wiezania informacji jest w petni kontrolowany przez aplikacje.
Przyktadowo, nie ma koniecznosci od$wiezania wartosci stanu kont za kazdym razem, gdy uzytkownik
przejdzie do strony gtéwnej aplikacji (lub wykorzystywania mechanizmu zaawansowanego zarzadzania
sesjg) — mozna ustali¢ okre$lony interwat, kiedy dane sg pobierane. Wspdlnie, mechanizmy opisane
powyzej, pozwalaja na lepsze wykorzystanie ustug dostarczajagcych dane. Model wykorzystany
w eBanking Suite pozwala na oszczednosci w zasobach serweréw w postaci rozmiaréw sesji uzytkownika
oraz liczbie wywotan ustug.

Z wiasciwosci modelu przesytania danych, a takze ze specyfiki samego Flash Player'a wynikaja znaczne
mozliwosci podniesienia jakosci aplikacji z punktu widzenia uzytkownika. Fakt, ze aplikacja sama zajmuje
sie renderowaniem swojej zawartosci powoduje, ze dane dostarczane z serwera mogg by¢ w postaci
surowej. Aplikacja zajmuje sie wtedy wyswietlaniem, ewentualnym przetworzeniem i wizualizacjg
danych. W ten sposéb mozna rozszerzy¢ typowe funkcjonalnosci aplikacji bankowosci elektronicznej o
zaawansowang wizualizacje (np. interaktywne wykresy historii wydatkéw lub struktury posiadanych
aktywow i pasywoéw).
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Jakosc¢ aplikacji moze tez by¢ podniesiona przez znacznie wieksze mozliwosci interfejsu graficznego.
Przykfady takich ulepszeh mozna mnozy¢:

o Wszelkie operacje pokazywania/chowania, przeciggania (typowo realizowane przy pomocy
JavaScript) moga by¢ catkowicie ptynne — uzytkownik nie traci kontekstu i zawsze wie, co sie
stato na ekranie.

¢ Mozliwe jest wyswietlanie w petni funkcjonalnych okienek pop-up tacznie z blokowaniem akgji
uzytkownika (okna modalne).

e Mozliwe jest petniejsze wykorzystanie akcji uzytkownika, np. przecigganie symboli kont lub
zdefiniowanych odbiorcéw, by zainicjowac przelew.

e tatwe wyswietlanie animowanych drzew.

e Interaktywna (w tym takze multimedialna) pomoc.

e rozbudowane wsparcie dla mediéw (muzyka, film).

Poza elementami zwigzanymi bezposrednio z reprezentacja informacji na ekranie, istotnym elementem
jest mozliwos¢ wykorzystania w eBanking Suite formularzy PDF. Taka mozliwos¢ wydaje sie bardzo
ciekawa przy funkcjonalnosci sktadania réznorakich wnioskéw. Po wprowadzeniu danych przez
uzytkownika generowany jest odpowiednio zabezpieczony dokument PDF i odpowiednio
dystrybuowany zaréwno wewnatrz instytugji, jak i dla klienta.

3.8.  Wielojezycznos¢

eBanking Suite jest dostarczany w wersji wielojezycznej. Nie jest wymagana zadna dodatkowa praca
programistyczna by zapewni¢ dodatkowe jezyki w aplikacjach. W kazdym momencie dziatania aplikacji
mozna przetaczy¢ sie miedzy jezykami bez utraty kontekstu i jakiegokolwiek przetadowania strony -
zadna z wykonywanych operacji nie zostaje przerwana.

4. Model biznesowy

Wybér modelu biznesowego dla rozwigzan takich jak eBanking Suite™ jest trudny. Dodatkowo
bankowos¢ i finanse jest branzg o bardzo specyficznych wymaganiach. Niektére z wyzwan dla dostawcy
obejmuja nastepujgce kwestie:

e Jak zapewni¢ integracje z systemami transakcyjnymi banku w taki sposéb by mégt to robic
zaréwno dostawca jak i dziaty rozwoju aplikacji Klienta?

e W jaki sposéb zapewni¢ bankowi mozliwos¢ szybkiej reakcji na ewentualnie zmiany
w systemach back-end, jezeli szybko nie moze tego zrobi¢ Dostawca?

e W jaki sposéb uelastyczni¢ wsparcie techniczne wymagajace dostepu do kodéw zrédtowych?

e W jaki sposéb umozliwi¢ bankowi samodzielny rozwdj systemu wynikajacy z nowo
oferowanych ustug tak by zapewnic¢ wydajnos¢, spojnosc oraz zgodnos¢ nowych funkcjonalnosci
z architektura systemu?

e Jak zabezpieczy¢ dostep do koddw Zrodtowych?

e Jak rozwigzywac sytuacje, w przypadku, gdy Prawo Bankowe, praktycznie zabrania dostepu
do rzeczywistych danych o klientach pracownikom dostawcy?

e W jaki sposéb elastycznie licencjonowac system?

Ill

Dla eBanking Suite przyjelismy model zwany ,Beekeeper Mode
source. Model ten mozna stresci¢ w nastepujacych punktach:

, przypominajacy ideg zamkniety open

e Verax Systems przekazuje Klientowi kod Zrédtowy catego systemu oraz development kit.

e Kod jest chroniony licencja, ktéra zapewnia wtasnos¢ kodu Verax Systems.

e Optata licencyjna jest miesieczna zwigzana z ilosciag uzytkownikéw (nie ma statej kwoty
licencyjnej).
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e Klient dostaje wszelkie zmiany/uaktualnienia.
e Zmiany wprowadzane przez Klienta, konsultowane sg przez architektéw Verax Systems.

W takim przypadku, klient Verax Systems ma elastycznos¢ i petne bezpieczenstwo zwigzang z kwestiami
integracji, wsparcia technicznego i innych wymienionych na poczatku tej sekgji.

5. Przysztos¢

5.1. Prognozy

Zgonie z prognozami duzych firm doradczych IT takich jak Gartner, czy ZapThink, udziat RIA w rynku
aplikacji bedzie sie zwiekszat. Powodem jest nie tylko tadny wyglad takich aplikacji, ale takze wymierna
korzys¢, jaka przynosza one organizacji.

Szacuje sie, ze do roku 2010 okoto 60% nowych projektéw bedzie wykorzystywato technologie RIA, przy
czym w 2011 roku rynek RIA osiagnie warto$¢ 3 miliardow dolaréw.

5.2.  Adobe AIR™

Obecnie jednym z nieodzownych elementéw bankowosci elektronicznej jest przegladarka internetowa.
Ze wzgledu na problemy zwigzane zwykle z instalacjg tzw. ,grubego klienta” pomyst dostepu do konta
bankowego poprzez przegladarke internetowa, ktéra jest zainstalowana na kazdym dzisiejszym
komputerze osobistym, jest bardzo dobry.

Znikaja problemy wynikajgce z koniecznosci instalacji oprogramowania. Problem réznych srodowisk
i systemdw operacyjnych zostaje ograniczony w zasadzie do wersji przegladarki. Dodatkowo problem
aktualizacji oprogramowania w praktyce nie istnieje, poniewaz uzytkownik przy kazdym uzyciu
przegladarki otrzymuje na ekran wynik dziatania najnowszej wersji oprogramowania.

Z drugiej jednak strony wykorzystanie przegladarki naktada okreslone ograniczenia w postaci braku
mozliwosci wykorzystania zasobdéw lokalnych komputera - dostepu do plikéw, ikony powiadomien,
dedykowanego okna z aplikacja etc.

Naprzeciw temu zagadnieniu wychodzi technologia Adobe Integrated Runtime™ — w skrécie AIR™. AIR™
jest rozszerzeniem, ktére pozwala zbudowa¢ aplikacje do instalacji na podstawie aplikacji RIA — w tym
wypadku aplikacji eBanking Suite.

Technologia AIR™ taczy zalety przegladarki internetowej z mozliwosciami aplikacji instalacyjnej. Gdy
uzytkownik zechce zainstalowac aplikacje eBanking Suite wyposazona w technologie AIR™ uruchamia
odpowiedni plik, ktdry instaluje aplikacje na komputerze wraz z wszystkimi elementami, jak pliki, menu,
skrét na pulpicie, etc. Instalacja taka moze by¢ przeprowadzona na systemach operacyjnych Windows,
Linux oraz MacOS.

Przy uruchomieniu aplikacji zostaje wyswietlone okno, ktére wspétpracuje z serwerem instytucji
finansowej tak, jak aplikacja w przegladarce, jednak srodowisko AIR pozwala wykorzysta¢ lokalne zasoby
komputera, takie jak ikona w zasobniku systemowym, czy inne zasoby systemowe.

Ewentualna aktualizacja aplikacji odbywa sie automatycznie. Gdy tylko nowa wersja aplikacji pojawi sie
na serwerze, uzytkownik jest o tym informowany i instalacja przebiega automatycznie. W konsekwencji
uzytkownik ma dostep do banku bez koniecznosci otwierania przegladarki oraz wyeliminowane zostaje
tadowanie strony/aplikacji z Internetu.
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Adobe AIR™ wydaje sie by¢ technologia, ktéra doskonale spetnia role uzupetnienia funkcjonalnosci
aplikacji bankowosci elektronicznej dla wymagajacych uzytkownikéw. Przy czym cykl dziatania
oprogramowania ogranicza konieczno$¢ aktywnosci uzytkownika przy utrzymaniu oprogramowania
do minimum.

6. Podsumowanie

Verax Systems ma doswiadczenia w bankowosci jak i jedne z najdtuzszych doswiadczen w Polsce w RIA
(od 2005 roku). Z racji, ze systemy bankowe poszczegdlnych instytucji finansowych znacznie réznig sie
od siebie, trudno jest przedstawi¢ w jednoznaczny sposéb mozliwos¢ wykorzystania eBanking Suite dla
kazdego zastosowania. Dlatego tez zachecamy do kontaktu z zespotem Verax Systems. Nasi konsultanci
stuzg pomoca i s gotowi zaprezentowac i wyjasni¢ wszystkie aspekty RIA oraz eBanking Suite.
Zachecamy réwniez do czestego odwiedzenia naszych stron internetowych www.veraxsystems.com.

7. Irodia

Strona gtéwna produktu Adobe Flex:
http://www.adobe.com/products/flex/

Portfel aplikacji Adobe Flex:
http://flex.org/showcase/

Poréwnanie czaséw tadowania aplikacji w r6znych technologiach:
http://www.jamesward.com/blog/2007/04/30/ajax-and-flex-data-loading-benchmarks/

Dane dotyczace powszechnosci Adobe Flash Player:
http://www.adobe.com/products/player_census/flashplayer/

Wymagania systemowe dla uruchomienia aplikacji w technologii Adobe Flex™:
http://www.adobe.com/products/flashplayer/systemreqs/

Szacunki dotyczace RIA:
http://findarticles.com/p/articles/mi_mOEIN/is_2006_July_25/ai_n26935125/pg_1?tag=artBody;
col1

http://www.adtmag.com/article.aspx?id=17953
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