VEerax

systems

Software as a Service



Model Saa$ stat sie kluczowy w dostarczaniu oprogramowania. Obecnie jest on zaliczany do gtdwnego nurtu
rozwigzan na rynku IT. Jednakze jakkolwiek prosty i korzystny sie wydaje, jest wiele aspektow prawnych,
na ktére warto zwrdci¢ uwage - od licencji i warunkéw umow po bezpieczeristwo danych i prywatnos¢
informadji.

Plac jak chcesz

Problem zaczyna sie zwykle juz od umowy licencyjnej: Czy klient powinien ptaci¢ z géry czy z dotu? Jakie
rodzaje licencji sg stosowane? Odpowiedzi na te pytania moga sie r6zni¢ w zaleznosci od kraju i praktyki
prawnej. Na poczatku funkcjonowania SaaS, dostawcy mogli wybra¢ pomiedzy licencjonowaniem
oprogramowania lub ustugi. Druga opcja jest obecnie bardziej powszechna, moze by¢ powigzana
z umowami typu Try and Buy i daje dostawcy wieksza elastyczno$¢. Ponadto, licencjonowanie produktu
jako ustugi w USA dostarcza ogromnych korzyéci dla klienta, gdyz ustugi sg tam zwolnione
z opodatkowania.

Najwazniejszy jest jednak wybér miedzy subskrypcja a licencjg na zadanie. Pierwsza opcja wymaga
ptatnosci miesiecznych, rocznych, itd., bez wzgledu na potrzeby i wykorzystanie oprogramowania,
podczas gdy druga oznacza ptacenie na biezaco za uzycie. Warto zauwazy¢, ze uzytkownik pfaci nie tylko
za oprogramowanie, ale takze za hosting, bezpieczenstwo danych i ich przechowywanie. Zatozenie,
ze umowa dotyczy bezpieczenstwa danych sprawia, ze jakiekolwiek jej naruszenie moze spowodowacd
pozwanie dostawcy. Ta sama sytuacja dotyczy ztej jakosci ustugi lub przestoju serwerdw, dlatego
warunki umowy powinny by¢ ustalane z nalezytg uwaga.

Bezpieczne czy nie?

Klientéw najbardziej martwi utrata danych lub naruszenie bezpieczenstwa. Dostawcy powinni zatem
pamietaé, aby powzig¢ niezbedne dziatania w celu unikniecia takiej sytuacji. Moga réwniez bra¢ pod
uwage certyfikowanie poszczegdlnych ustug w oparciu o Swiadectwo SAS 70, ktére okresla
profesjonalne standardy wykorzystywane do szacowania dokfadnosci wykonania i bezpieczenstwa
ustugi. Taki wymiar kontroli jest szeroko uznawany w USA. W obrebie Unii Europejskiej zaleca
sie postepowanie oparte na dyrektywie 2002/58/EC, dotyczacej prywatnosci i fgcznosci elektroniczne;.
Dyrektywa zaktada, iz dostawca publicznie dostepnych ustug tacznosci elektronicznej
»,musi podja¢ odpowiednie srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa
swoich ustug” (art. 4). Jest to kontynuacja poprzedniej dyrektywy - 95/46/EC - dotyczacej ochrony
danych osobowych. Kazde unijne i amerykanskie przedsiebiorstwo gromadzace dane osobowe moze tez
wybra¢ program Safe Harbor, aby otrzymac unijny certyfikat zgodnosci z Dyrektywa o ochronie danych.
Takie przedsiebiorstwa lub organizacje muszg jednak odnawia¢ certyfikat co 12 miesiecy. Nalezy
pamietad, iz wszystkie dziatania prawne podejmowane w przypadku naruszenia umowy lub innych
probleméw zwigzanych z bezpieczenstwem, beda zalezaly od miejsca gdzie przedsiebiorstwo i centra
danych sie znajduja, gdzie znajduje sie klient lub od tego, jakiego typu dane sg uzywane, itd. Wobec tego
wskazane jest konsultowanie sie z kompetentnym doradcg odnosnie prawa, ktére powinno zostac
zastosowane w danej sytuacji.
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Strzez sie cyberprzestepstw

Dostawca, podobnie jak klient, powinien pamieta¢, ze zaden system bezpieczenstwa nie jest w stu
procentach niezawodny. Zaleca sie zatem dostawcom ograniczanie swoich zobowigzan w zakresie
zapewnienia bezpieczenstwa. W razie wystapienia naruszenia, klient moze pozwaé¢ dostawce
za wprowadzenie w btad. Wedtug Konwencji o cyberprzestepczosci z Budapesztu, osoba prawna ,moze
zosta¢ pociagnieta do odpowiedzialnosci, gdy brak nadzoru lub kontroli ze strony osoby fizycznej [...]
umozliwit popetnienie przestepstwa” (art. 12). 44 stany w USA natozyty zaréwno
na dostawcow, jak i klientéw obowigzek zgtaszania osobom, ktérych dane sg posiadane przez firme,
kazdego przypadku naruszenia bezpieczenstwa. Decyzja kto jest osoba odpowiedzialng zostaje podjeta
przez umowe miedzy dostawcag SaaS i klientem. W tym wypadku podobnie zaleca sie ostrozne
negocjacje.

SLA

Kolejnym zagadnieniem jest SLA (ang. Service Level Agreement - umowa o poziomie jakosci ustug). Jest
to kluczowa cze$¢ umowy miedzy dostawca a klientem. Oczywiscie dostawca moze uniknaé wigzania sie
jakimikolwiek zobowigzaniami, jednak podpisanie SLA jest decyzjg biznesowg wymagana
do konkurowania na wysokim szczeblu. Jesli raporty wykonania sg dostepne dla klienta, z pewnoscia
poczuje sie on pewnie;j.

Jakie rodzaje SLA s3 zatem wymagane i wskazane? Minimum jest wsparcie i dostepnos¢ systemu
(uptime), ,pie¢ dziewiagtek” (uptime wynoszacy 99,999%) jest pozadanym poziomem niezawodnosci,
oznaczajagcym zaledwie pie¢ minut przestoju rocznie. Jednak wiele czynnikéw przyczynia sie
do niezawodnosci systemu, co powoduje trudnosci w szacowaniu mozliwych pozioméw dostepnosci
i niezawodnosci. Zatem ponownie dostawca powinien pamieta¢ o podaniu rozsadnych wartosci, aby
unikna¢ zerwania umowy przez klienta, jesli czas przestoju sie wydtuzy. Zwykle rozwigzaniem sg kredyty
na przyszte ustugi zamiast zwrotu kosztéw, chronig one przed zerwaniem umowy przez klienta.

Wskazowki

= Zawsze negocjuj dtugoterminowe ptatnosci z gory. Nieprzekonani klienci moga ptaci¢ co kwartat,
nie corocznie.

= Nigdy nie domagaj sie doskonatego bezpieczeristwa i jakosci ustugi. Nawet gtéwni dostawcy moga
doswiadczac przestojow lub naruszenia umowy.

» Nigdy nie zgadzaj sie na zwrot kosztow ustug kontraktowanych przed rozwigzaniem umowy.
Nie chcesz przeciez, aby Twoja firma zbankrutowata przez naruszenie jednej umowy lub gwarancji.

» Nigdy nie lekcewaz zagadnien prawnych dotyczacych SaaS, kazdy dostawca powinien uwaznie
przesledzi¢ umowe.
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Dokumenty wspomniane w artykule

sygnatariusz nazwa tematyka dokumentu strona
UE Dyrektywa 2002/58/EC | Dyrektywa dotyczaca prywatnosci i tgcznosci link
elektronicznej T
UE Dyrektywa 95/46/EC Dyrektywa o ochronie jednostek z
uwzglednieniem przetwarzania danych link
osobowych iich swobodnego przeptywu
UE + Kanada, Japonia, USA, | Konwencja link
RPA o Cyberprzestepczosci —
UE-USA 2000/520/EC Zasada Safe harbor link

Jezeli sa Panstwo zainteresowani szczegotowymi informacjami dotyczacymi rozwigzan

zapraszamy do kontaktu z naszym konsultantem na www.veraxsystems.com.
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