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Oferta Verax Systems dla sektora finansowego




Streszczenie

Niniejsza publikacja prezentuje mozliwosci zastosowania tokendw software’owych, jako skutecznej
metody zabezpieczania komunikacji pomiedzy bankiem a uzytkownikami w dwuczynnikowej metodzie
uwierzytelniania. Przedstawione zostang przyktady dostepnych na rynku rozwigzah oraz ich ocena
z punktu widzenia poziomu bezpieczenstwa oraz kosztéw wdrozenia.
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1. Wprowadzenie

Efektywne systemy zabezpieczania transakcji na rynku instytucji finansowych charakteryzujg sie
zazwyczaj wysokimi kosztami. W duzej mierze koszty te ponoszone sg przez banki lub przenoszone na
klientow koncowych, ktérzy obecnie musza pfaci¢ za ustugi SMS'owego potwierdzania transakgji,
wydanie tokena sprzetowego czy tez podpisu elektronicznego. Idea tokenéw software’owych polega na
ograniczeniu tych kosztéw poprzez udostepnienie bezpiecznego, efektywnego oraz tanszego
w uzytkowaniu systemu. Banki s3 w stanie ograniczy¢ nie tylko koszty ale réwniez poprawi¢ jakosc¢
swoich ustug poprzez dostosowanie tego rozwigzania do wymagan klientéw. Wedtug PWPW S.A.
oraz portalu bankier.pl tokeny software’owe to obecnie najsilniejsza metoda potwierdzania transakcji na
polskim rynku i stanowi optymalne zabezpieczenie przed phishinigem (wytudzaniem poufnych
informacji), atakami man-in-the-middle (polegajacymi na podstuchu i modyfikacji wiadomosci
przesytanych pomiedzy dwiema stronami) oraz man-in-the-browser (opiera sie na trojanie).
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2. Bezpieczny przekaz informagji

2.1.  Aktualne zabezpieczenia transakcyjne na rynku bankowym

Obecnym standardem w zabezpieczaniu przesytu informacji pomiedzy klientem a bankiem jest
dwuczynnikowa metoda uwierzytelniania. Polega ona na weryfikacji dziatari uzytkownikéw za pomoca
dwoch elementéw. Pierwszym z nich jest something you know (cos, o co znasz), ktéra opiera sie na
ustalonym wczesniej ciagu znakdéw (hasle lub numerze PIN) znanym tylko przez bank oraz klienta. Drugi
element to zazwyczaj something you have (cos, co posiadasz). Do tej kategorii nalezg karty, podpisy
elektroniczne, tokeny hardware’owe oraz inne urzadzenia bedgce w posiadaniu uzytkownika. Same
urzadzenia czesto sg chronione dodatkowym kodem zabezpieczajagcym na wypadek dostania sie
w hiepowotane rece.

Dwuczynnikowa metoda uwierzytelniania
Na dwuczynnikowa metode sktadajg sie: cos, co znasz (hasto lub numer PIN) oraz cos, co posiadasz (na
przyktad klucz zapisany w tokenie). Wyréznia sie dwa mechanizmy uwierzytelniania:

e Shared Secret
e Architektura klucza publicznego

Tokeny software’owe wykorzystuja obecnie trzy metody uwierzytelniania opracowane wedtug
standardow ustalonych przez Initiative for Open Authentication (OATH), oparte na:

e Liczniku (ang. counter)
e (Czasie (ang. time-synchronised)
e Systemie wezwanie-odpowiedz (ang. challenge-response)

Te trzy mechanizmy sg skutecznie wykorzystywane w tokenach software’owych udostepnianych przez
nastepujace instytucje:

Pekao SA

Eurobank

PKO BP (Inteligo)
mToken PWPW S.A.

W dwuczynnikowym systemie zabezpieczerh mozna wykorzystaé nastepujace metody:

Hasto lub numer PIN

Hasto lub numer PIN jest jednym z najczesciej stosowanych mechanizméw zabezpieczen w bankowosci
elektronicznej. Sprowadza sie do nadania przez bank numeru PIN lub sprecyzowania przez klienta hasta.
Naleza do kategorii cos, co znasz. Ich gtéwna zaletg jest fatwos¢ obstugi, uniwersalnosé¢ oraz relatywnie
niski koszt. Niestety hasto nie jest bezpiecznym rozwigzaniem, jezeli jest uzywane jako jedyna metoda
uwierzytelniania.

OTP hardware token

OTP (ang. One Time Password) hardware token to urzadzenie, ktére uzytkownik wykorzystuje do
generowania haset jednorazowych wykorzystywanych przy uwierzytelnianiu operacji bankowych. Token
generuje kody na bazie zapisanego w nim ukrytego hasta. Plusem tego rozwiazania jest otrzymanie kodu
od razu, prostota uzytkowania oraz brak mozliwosci skopiowania przez osoby trzecie. Koszty uzyskania
takiego tokena oraz mozliwos¢ zgubienia urzadzenia przez uzytkownika to gtéwne zagrozenia w tej
metodzie.
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Zabezpieczenie biometryczne

Ten rodzaj zabezpieczen jest aktualnie najrzadziej stosowany w praktyce. Polega na potwierdzeniu
przekazywanych informacji za pomoca unikalnej cechy uzytkownika, takiej jak uktad linii papilarnych lub
wz6r siatkdwki oka. Takie rozwigzanie jest niezwykle kosztowne, dlatego tez nie jest stosowane na
szeroka skale. Niewatpliwym plusem jest bezpieczenstwo, jakie zapewnia.

Mobilny podpis elektroniczny wykorzystujacy PKI

Mobilny podpis elektroniczny na bazie infrastruktury klucza publicznego (ang. Public Key Infrastructure)
to podpis elektroniczny stworzony przy pomocy urzadzenia mobilnego i bazujacy na autoryzacji lub
ustugach certyfikujgcych w $rodowisku telekomunikacyjnym, niezaleznym od aktualnego miejsca
pobytu. Zaletami takiego rozwigzania sa mobilnos$¢ oraz prostota uzytkowania. Metoda ta wiaze sie
jednak z przeniesieniem czesci procesu uwierzytelniajagcego na operatora telekomunikacyjnego, przez co
generuje wieksze koszty oraz obniza bezpieczenstwo.

Podpis elektroniczny wykorzystujacy PKI

Tak jak w przypadku mobilnego podpisu elektronicznego dziata na zasadzie klucza publicznego
i prywatnego, ktéry jest zazwyczaj przechowywany w urzadzeniu badz programie, zaleznie od formy.
Urzadzenie lub program zawierajace podpis elektroniczny szyfruje go za pomoca klucza publicznego
i przesyta do banku w celu weryfikacji transakgji. Zaletg tej metody jest uwierzytelnianie klientéw za
pomoca dwoéch czynnikéw (klucza publicznego oraz podpisu elektronicznego). Rozwigzanie niesie ze
soba koszty zwigzane z integracja i wsparciem po stronie uzytkownika, niskag mobilnos¢ oraz wrazliwos¢
na ataki koni trojanskich.

Uwierzytelnienie poprzez jednorazowe hasto SMS

Obecnie w wielu bankach wykorzystuje sie wiadomosci SMS jako podstawowe medium dla koddéw
uwierzytelniajacych. Po zalogowaniu klienta oraz podaniu hasta w celu potwierdzenia zlozenia
dyspozycji, wysytany jest SMS z kodem autoryzujagcym. Po poprawnym wpisaniu otrzymanego kodu
nastepuje uwierzytelnienie operacji. Takie rozwigzanie jest wystarczajaco skuteczne z tego wzgledu, iz
zapewnia dwa czynniki uwierzytelniajace (hasto oraz kod z wiadomosci SMS) i mobilnos¢. Telefon
komérkowy jest urzadzeniem, ktére zawsze nosimy ze sobg, a koszty SMS'6w nie sg na tyle wygérowane,
by stanowi¢ duzg bariere. Niestety nie wszyscy pozostaja w zasiegu sieci komoérkowych caty czas,
a mozliwosci otrzymania odpowiedzi z kodem sa gtéwnie uzaleznione od ich przepustowosci. Dlatego
moze sie zdarzy¢ sytuacja, ze SMS nie dojdzie na czas do klienta, a zawarty w nim kod straci waznos¢.
Koszty jakie ponosi bank przy obstudze rosnacej liczby klientéw korzystajacych z kodéw SMS, sg niekiedy
wieksze niz przy wykorzystaniu innych metod uwierzytelniania.

Listy kodow i karty zdrapki

Te dwie metody sa tanie i tatwe w uzyciu. Wymagaja podania podczas uwierzytelniania odpowiedniego
kodu z listy lub umieszczonego pod zdrapka na specjalnej karcie. Kody moga by¢ uzywane podczas
logowania do systemu bankowosci elektronicznej lub autoryzacji zleconych przelewéw. Charakteryzuja
sie niskim poziomem bezpieczenstwa, poniewaz sg tatwe do skopiowania. Niektére kody maja takze
krétki cykl zycia, przez co nie sg efektywna metoda uwierzytelniania dla uzytkownikéw rzadziej
korzystajacych z ustug bankowosci elektronicznej. Koszty tego rozwigzania dla banku sg obecnie
poréwnywalne z jednorazowymi hastami SMS.

CAP/DPA

CAP (ang. Chip Authentication Programme) oraz DPA (ang. Dynamic Passcode Authentication) to
specyfikacje dotyczace uzywania kart EMV (Europay, MasterCard, Visa) podczas uwierzytelniania
transakcji dokonywanych przez Internet oraz telefon. Te dwa systemy charakteryzuja sie odpowiednim
poziomem bezpieczenstwa oraz brakiem dodatkowego hasta zabezpieczajacego, poniewaz kazda karta
posiada swoéj wiasny numer PIN. Niestety implementacja odpowiednich czytnikdw kart, ktore
umozliwiatyby autoryzacje transakcji jest droga, a uzyteczno$¢ dla niektéorych klientéw koncowych
niewielka.
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Token software’owy

Obecnie tokeny zbudowane w formie programu moga by¢ stosowane na wielu platformach
sprzetowych. Ponadto daja mozliwo$¢ zastosowania dwuczynnikowej metody uwierzytelniania
z uwzglednieniem identyfikacji karty SIM oraz dodatkowym hastem. Dzieki takiej formie gwarantuja
wysokie bezpieczenstwo zachowujac niski koszt dla uzytkownika koricowego. Charakteryzuja sie wysoka
mobilnoscia, dostepnoscia i ergonomia dzieki mozliwosci konfiguracji metod i mechanizméw
zabezpieczen przez bank oraz uzytkownikédw koncowych. To rozwigzanie moze by¢ zastosowane na
wielu platformach zaréwno desktopowych jak i mobilnych. Do gtéwnych mankamentéw tej metody
mozna zaliczy¢ mozliwos¢ skopiowania tokena oraz utrate lub kradziez telefonu. Obecnie wedtug PWPW
S.A. oraz portalu Bankier.pl jest to najsilniejsza metoda potwierdzania transakcji na polskim rynku i
stanowi optymalne zabezpieczenie przed phishinigem oraz atakami man-in-the-middle i man-in-the-
browser.

Metoda Niski koszt Wysoki poziom Wygoda uzytkowania
zabezpieczenia bezpieczenstwa

. + +++ ++
biometryczne
Mobilny podpis et et 4
elektroniczny PKI

Podpis elektroniczny
. ++ +++ ++
wykorzystujacy PKI
Jednorazowe hasto o 4 ++
SMS
. ++ ++ +
zdrapki
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2.2.  Architektury systemow uwierzytelniajacych

Jednym z systemoéw uwierzytelniania w architekturze shared secret jest metoda wykorzystujaca licznik.
Polega na generowaniu zaszyfrowanego hasta na podstawie zapisanego w tokenie shared secret
i wartosci licznika. Kazda préba wygenerowania hasta potrzebnego do uwierzytelnienia uzytkownika
zwieksza licznik o jednga jednostke. Serwer po stronie banku takze posiada swdj licznik, ktéry zwieksza sie
0 jedng jednostke podczas kazdego poprawnego logowania. Na tej samej zasadzie generuje kod
uwierzytelniajacy i poréwnuje z otrzymanym z tokena.

Serverside

— .
|
Server compares the R
received OTP to its own
000347 User 000347
Server counter Client counter

W przypadku gdy wystepuje zgodnos¢, uzytkownik zostaje uwierzytelniony. Jednym z mankamentéw tej
metody jest mozliwos¢ rozsynchronizowania wartosci licznika (poprzez niewykorzystanie
wygenerowanych przez token kodéw). Z tego powodu serwer uwierzytelniajacy sprawdza od kilku do
kilkunastu kodéw w przéd, aby znalez¢ odpowiednia pasujgcg wartos¢ hasta jednorazowego. W celu
ponownej synchronizacji licznikéw serwer moze poprosi¢ uzytkownika o podanie kilku (2-3) kolejnych
kodéw wygenerowanych przez token.

Serverside Token

Server using the same

»
timestamp generates and - Cmmm—— Token generatesan OTP
authenticates the password using given timestamp

User

Server time Client time
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Druga metoda wykorzystuje aktualny czas, okreslone jego interwaty (na przyktad 30 sekund) oraz
zapisany w tokenie software’owym shared secret w celu zaszyfrowania hasta uwierzytelniajgcego. Zegar
tokena jest zsynchronizowany z zegarem na serwerze po stronie banku. Wygenerowane i zaszyfrowane
hasto z tokena jest uwierzytelniane w okreslonym interwale czasowym. Standardowo przyjmuje sie
liczbe 2 interwatéw. Zatem hasto wygenerowane o 15:43.30 bedzie wazne miedzy 15:42.30 a 15:44.30
(bioragc pod uwage przyjety interwat réwny 30 sekund oraz weryfikacje serwera na podstawie 2
interwatéw w przéd i w tyh). Zegar tokena oraz serwera podlegaja synchronizacji podczas pierwszej
instalacji. Z biegiem czasu moze nastapi¢ rozsynchronizowanie zegaréw obydwu urzadzen. Jezeli
wystepuje taka sytuacja, serwer zapisuje, o ile interwatdw spieszy sie lub spdznia (wobec zegara serwera
uwierzytelniajacego) zegar w tokenie. Podczas kolejnych préob uwierzytelniania, serwer uwzgledni te
ilo$¢ interwatéw przy autoryzacji i zaakceptuje dane hasto jednorazowe przy aktualnej dla niego wartosci
czasu.

Serverside - Token

i User action is
s ) T e authenticated with
TR0 el | =

,.,..::._.-. valid OTP response

T il
LU I

Server upon request sends
challenge to the client

Client enters his challenge into the
token which generates a valid OTP
response

Kolejng metodg uwierzytelniania jest wezwanie-odpowiedz. Funkcjonuje na innej zasadzie niz
poprzednie. W pierwszej fazie uzytkownik tokena software’owego zgtasza swoje zadanie na stronie
banku. Bankowy system uwierzytelniajacy wysyta wezwanie (cigg znakéw), ktére uzytkownik wprowadza
do tokena. Ten z kolei korzystajagc z zapisanego w nim shared secret oraz otrzymanego wezwania
(opcjonalnie takze z innych parametréw) generuje zaszyfrowana odpowiedz. Klient wprowadza
odpowiedz na stronie banku (lub w aplikacji klienckiej) po czym jest ona weryfikowana przez serwer
uwierzytelniajacy. Jezeli odpowiedz jest zgodna, uzytkownik jest uwierzytelniany.
Bank User

Receiver's Receiver's
public key private key

-1
-1

SO#||**

1234 B Encryption s #5&**3: L Encryption s 1234
3457 algorithm &R algorithm 3457
&*&&&

Message Encrypted Message
message
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Architektura szyfrowania kluczem publicznym to inny rodzaj zabezpieczenia, takze oparty na metodzie
szyfrowania ciggu znakéw. W tym przypadku zamiast jednego klucza shared secret, ktory byt znany tylko
przez uzytkownika oraz bank, uzywa sie dwdch osobnych kluczy: prywatnego oraz publicznego. Klucz
publiczny jest znany przez bank i kazda informacja przesytana z banku do klienta jest szyfrowana za
pomoca tego klucza oraz odpowiedniego dla niego algorytmu. Do odszyfrowania takiej wiadomosci
uzytkownik korzysta ze swojego klucza prywatnego. Komunikacja w przeciwna strone odbywa sie na tej
samej zasadzie. Klucz publiczny jest powszechnie dostepny i fatwy do sprecyzowania, jezeli jest sie
w posiadaniu skorelowanego z nim klucza prywatnego. Czas jaki jest potrzebny, aby korzystajac z klucza
publicznego dojs¢ do tego, jak wyglada klucz prywatny uzytkownika, wynosi okoto szeéciu miesiecy
nieprzerwanych obliczen. Z tego powodu ten rodzaj architektury jest uznawany za metode bezpieczna.

2.3. Standardy uwierzytelniania dla tokenéw software’owych

Standardy OATH (Initiative for Open Authentication)

Kradziez oraz nieautoryzowany dostep do poufnych danych sg powodem nieustannego zagrozenia.
Brak mozliwosci bezpiecznego udostepniania danych ogranicza takze zdolno$¢ organizacji do
prowadzenia dziatalnosci w sposéb efektywny.

Inicjatywa na rzecz otwartego uwierzytelniania (OATH) proponuje rozwiazania standaryzowane - otwarta
technologig, ktora jest dostepna dla wszystkich. OATH uzywa wszechstronnego podejscia, dostarczajac
reguty, ktére pozwalajg na uwierzytelnianie wszystkich uzytkownikéw korzystajacych z réznych urzadzen
i Srodowisk programowych.

Inicjatywa OATH okreslita standardy mechanizmédw uwierzytelniania dla architektur shared secret
oraz szyfrowania kluczem publicznym. Ponizej znajduje sie ich krétka charakterystyka

Standardowe mechanizmy dla architektury shared secret

HMAC (Hashed Message Authentication Code)

Jest to mechanizm uwierzytelniajacy informacje korzystajacy z kryptograficznej funkcji hash. HMAC
moze by¢ wykorzystywany z jakakolwiek kryptograficzna funkcja szyfrujaca hash, na przyktad SHA-1 lub
SHA-2, w kombinacji z kluczem shared secret.

Rozwiniecie standardu HMAC jest wykorzystywane w nastepujacych systemach uwierzytelniania:

HOTP (Hashed One-Time Password)
W tym systemie do wartosci shared secret dodawana jest wartos¢ licznika, po czym nastepuje
hashowanie wyniku. Na tej podstawie okre$lana jest wartos¢ hasta jednorazowego.

TOTP (Time-synchronised One-Time Password Algorithm)

Obecne rozwigzanie bazuje na czynniku dynamicznym - wartosci czasu. Wariant algorytmu hasta
jednorazowego odnoszacy sie do czasu zapewnia kody z krétkim okresem waznosci, ktére dodatkowo
zwiekszaja bezpieczenstwo.

OCRA (OATH Challenge-Response Algorithms)

OATH zidentyfikowato kilka przypadkéw, gdzie potrzebna jest asynchroniczna metoda uwierzytelniania
danych. Ogdlnie akceptowang metoda wykorzystania tego systemu jest schemat ,wezwanie-
odpowiedz”. Na rynku istniejg juz rézne rozwigzania software’owe i hardware’owe, ktére stosujg ten
system. W tym przypadku otrzymane hasto jednorazowe generowane jest na podstawie zhashowanej
wartosci shared secret oraz otrzymanego wezwania (ciaggu znakéw). Otrzymane hasto jednorazowe (OTP)
jest przekazywane z powrotem jako odpowiedz.
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Standardowe mechanizmy dla architektury szyfrowania kluczem publicznym

PKCS - 11

Standard, ktéry wykorzystuje APl o nazwie Cryptoki (ang. cryptographic token interface). Dotyczy
urzadzen ktére posiadajg dane i majg wykonywac funkcje kryptograficzne. Cryptoki, stosuje podejscie
uniwersalne, wykorzystujac niezalezno$¢ technologii (kazdy rodzaj urzadzenia) oraz wspétdzielenie
zasobéw (wiele aplikacji majacych dostep do wielu urzadzen), prezentujac aplikacjom wspdlny i logiczny
obraz urzadzenia nazywanego tokenenem kryptograficznym.

PKCS - 15

Obejmuje dwie grupy urzadzen. Konwencjonalne tokeny sprzetowe oraz ich wesje software’owe.
Standard PKCS - 15 daje uzytkownikom mozliwo$¢ uwierzytelniania podczas korzystania z réznych
aplikacji za pomoca tokena kryptograficznego, niezaleznie od tego skad pochodzi Cryptoki (lub interfejs
pochodzacy od innego dostawcy).

3. Przyktady obecnej implementacji tokenow software’owych

3.1.  Obecne rozwiazania dla sektora bankowego

Bank Pekao SA

17 lutego 2010 r. Bank Pekao SA udostepnit bezptatnie ustuge - PekaoToken. Polega ona na
generowaniu przy pomocy telefonu komérkowego jednorazowych kodoéw, stuzacych do akceptowania
operacji na rachunkach prowadzonych wBanku Pekao SA oraz wDomu Maklerskim Pekao.
Charakterystyka ustugi PekaoToken:

¢ Unikalny kod PekaoToken powigzany z konkretng transakcja

e PekaoToken zainstalowany jest w telefonie

e Token pracuje w trybie opartym na liczniku, czasie lub wezwanie-odpowiedz

e Zostat opracowany w technologii Java i moze zosta¢ zainstalowany na urzadzeniach mobilnych
obstugujacych ten standard.

Eurobank

TokenGSM posiada wiasny kod PIN, oddzielny od PIN-u telefonu. Wyswietla na ekranie telefonu
informacje o transakgji, ktéra jest autoryzowana i dla tej transakcji generuje kod potwierdzajacy.
Aplikacje TokenGSM zainstalowaé mozna na kazdym telefonie, ktéry posiada funkcje obstugi aplikacji
Java. Token wykorzystuje metode generowania kodéw na podstawie licznika oraz wezwanie-odpowiedz.

Inteligo

Kod wygenerowany przez token jest powiazany tylko z jedng zlecong transakcja. Dodatkowo dostep do
aplikacji chroniony jest kodem PIN. Token nie weryfikuje poprawnosci wprowadzonego PIN-u -
wykorzystywany jest on w procesie generowania odpowiedzi. Jesli podany zostanie btedny PIN, token
bedzie generowad niewtasciwe kody lub hasta. Token wykorzystuje metody oparte na liczniku, czasie
oraz systemie wezwanie-odpowiedz podczas uwierzytelniania transakcji.

mToken

mToken PWPW S.A. to system uwierzytelnienia dwusktadnikowego, kombinacja hasta statycznego
z hastem jednorazowym, ktére generowane jest przez aplikacje zainstalowang w telefonie komérkowym.
Produkt mToken PWPW S.A. oparty jest na mechanizmach kryptograficznych zgodnych z normami
zalecanymi przez OATH Open Authentication Organization. Charakterystyka ustugi mToken:

e Wyizolowane srodowisko, zaréwno po stronie serwera jak i aplikacji telefonicznej, aplikacja nie
wykonuje zadnych pofaczen sieciowych i nie otrzymuje zadnych informacji tekstowych.
e Przypisanie kodu jednorazowego do konkretnej transakgcji
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e  Krotki okres waznosci haset jednorazowych (time-synchronised)
e Zastosowanie metody challenge-response
e Zabezpieczenie aplikacji kodem PIN uzytkownika

3.2. Prototypowe rozwiazanie firmy Verax Systems

Firma Verax Systems przygotowata swojg wersje tokena software’owego opartego na standardach
OATH. Obecnie posiada dwa rozwigzania. Pierwszym jest desktopowa wersja tokena oparta o jezyk
programowania Borland Turbo C++. Drugim aplikacja na platformy mobilne utworzona w technologii
Java Micro Edition. Obydwiq rozwiazania funkcjonuja przy wykorzystaniu metod licznika, synchronizacji
czasu oraz wezwania-odpowiedzi jako systeméw uzyskiwania koddw uwierzytelniajacych. Wersja
desktopowa pracuje w Srodowisku Microsoft Windows, natomiast aplikacja mobilna wspétpracuje ze
wszystkimi urzadzeniami obstugujace jezyk Java.
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Oferta Verax Systems dla sektora finansowego

Verax Systems to miedzynarodowy software house oraz dostawca innowacyjnych i zaawansowanych
technologicznie rozwigzan IT.

Verax eBanking Suite sktada sie z aplikacji i komponentéw przeznaczonych dla bankéw i domoéw
maklerskich dostarczajacych nowoczesny i zaawansowany graficzny interfejs uzytkownika do obstugi
elektronicznych kanatéw dostepu.

[
W skfad Verax eBanking Suite wchodza nastepujace aplikacje: ig VERAY
! '-H"'"“HE sUrTe

e Bankowos¢ internetowa dla klientéw indywidualnych.

¢ Narzedzia migracji umozliwiajgce klientom przenoszenie historii
rachunkoéw z innych bankéw.

¢ Elektroniczny obrét papierami wartosciowymi.

e Bankowos¢ internetowa dla klientéw korporacyjnych.

e Bankowos$¢ na urzadzenia mobilne i smartfony (smartbanking). pyerax

Cechg charakterystyczng Verax eBanking Suite jest zastosowanie technologii RIA (Rich Internet
Application) umozliwiajacej intuicyjng obstuge (drag and drop, integracja z desktopem) oraz bogate
mozliwosci wizualizacyjne (np. wykresy analizy technicznej).

KPI Dashboard to pakiet oprogramowania kontrolingowego z elementami narzedzia
typu business intelligence stuzacy do automatycznego zbierania oraz wizualizacji
wskaznikéw wydajnosci przedsiebiorstwa (ang. KPI - Key Performance Indicators)
w celu zwiekszenia efektywnosci firmy oraz jej zyskownosci. Wskazniki te
odzwierciedlajg kondycje poszczegdlnych obszaréw dziatalnosci przedsiebiorstwa, np.
sprzedazy, produkgji, zasobéw ludzkich, technicznych i innych.

3 EPI Dutirgay™

Oprogramowanie moze by¢ stosowane niezaleznie od wielkosci firmy, jej struktury
PVEIAX 7y sektora dziafalnosci - typy wskaznikéw, progi itp. sa definiowane w zaleznosci
od specyficznych potrzeb przedsiebiorstwa i jego wymagan.

APINI jest systemem portalowym Web 2.0 umozliwiajagcym gromadzenie
i wymiane informacji oraz utatwiajacym zarzadzanie w przedsiebiorstwach l; “f'“"'w_
zorientowanych projektowo, ktérych funkcjonowanie oparte jest o wiedze

(knowledge-driven enterprises).

Funkcjonalnos¢ systemu obejmuje m. in. baze wiedzy wiki, biblioteke dokumentdw, l

zarzadzanie zasobami ludzkimi i innymi zasobami, zarzadzanie portfelem

projektéw, kontroling projektowy oraz raportowanie. System ufatwia wymiane

informacji pomiedzy pracownikami firmy oraz umozliwia gromadzenie wiedzy prerax

w przedsiebiorstwie, niezaleznie od rotacji pracownikéw lub zmiany ich == e
przydziatéw do projektéw i zadan.

—

VERAY, NMs Verax NMS to wysoce skalowalny, zintegrowany system do zarzadzania sieciami,
centrami danych oraz aplikacjami, o petnej funkcjonalnosci FCAPS (fault,
configuration, accounting, performance, security) oraz bogatych mozliwosciach
wizualizacyjnych.

:

Verax NMS redukuje koszty dostarczania ustug IT, skraca czasy przestojéw oraz
zwieksza poziom satysfakcji klienta dziatéw IT optymalizujac procesy zarzadzania,
WYEIEE - wykrywania probleméw oraz ich rozwigzywania.
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